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E-GÜVENLİK OKUL EYLEM PLANI

Alpay Kalkandelen Anaokulu olarak 21. Yüzyıl becerilerinin kazanılması ve çağın gerekliliklerine hazır öğrenciler yetiştirmek için her türlü teknolojiyi kullanırken, aynı zamanda öğrencilerimize güvenli bir ortam hazırlama sorumluluğunu taşıyoruz. İnternet kullanımı artarken, öğrencilerimize güvenli bir ortam sağlamak gerektiğinin, risklerin çeşitlerini ve sıklığını ve bunları azaltmak veya daha da güvenli ortamları bulmak için çözümleri aramamız gerektiğinin farkındayız. Bu bilinçle çevrimiçi ortamda karşılaşılan riskler konusunda öğrenci, öğretmen veli ve çalışanlarımızı bilinçlendirmek üzere çeşitli çalışmalar yapmaktayız.

		      E-GÜVENLİK POLİTİKASININ AMACI
Teknolojinin hızla gelişmesiyle birlikte her okulun Okul Güvenlik Politikasının olması kaçınılmaz olmuştur. Çünkü paydaşlar günümüzde okul binasından çok çeşitli şekillerde internete erişebilirler. Günlük hayatımızın bir parçası olarak hepimiz dijital teknolojilerle yaşıyoruz. Çocuklarımızın dijital teknolojiler aracılığıyla mevcut olan fırsatları en iyi nasıl kullanacaklarını bilmelerini sağlamak için, teknolojiyi nasıl kullanacaklarını bilmek ve anlamak gerekiyor. Bunun mümkün olan en güvenli şekilde ve en güvenli ortamda yapılmasını sağlamak için, öğrencilerimizin evde, okulda veya dışarıda ya da arkadaşlarıyla ya da yalnız olduğu zaman, dikkatini çeken açık ve özlü bir Güvenli İnternet Okul Politikasına sahip bir okuluz.
Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin farkında olmak.
Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak prosedürleri tanımlamak.
Bu politikanın, yönetim organı, öğretmenler, destek personeli, harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm personel için geçerlidir ) yanı sıra çocuklar ve ebeveynleri kapsamasını sağlamak.

ÖZETLE E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ

· Okulumuzun; internet sitesi, instagram,twitter,facebook gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 
· Okulumuzda cep telefonları ders esnasında kapalı konumda tutulmakta, eTwinning projesi yapan arkadaşlar proje çalışmaları amacıyla gerektiği takdirde kullanmaktadır. 
· Okulumuzun  bazı öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT ‘in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır.Öba ve mebbisten eğitimlerin yaygınlaştırılması desteklenmektedir.
· Okulumuzun internet sitesinde e-güvenlik konusunda, güvenliweb.org.tr. sitesi  linki yer almaktadır. Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.
· Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde güvenliweb.org.tr. sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.
· Okulumuzda eTwinning projeleri kapsamında “Daha Güvenli İnternet Günü” kutlanmaktadır.
· Öğretmenlerimiz  internet etiği ve güvenli internet kullanımı konuları hakkında öğrencilerimize bilgilerini aktarmaktadır.
· Müdür Yardımcımız Saniye ÖNEMLİ Aile Okulu Projesi kapsamında velilere eğitim vermiş olup, eğitimin alt başlıklarından güvenli teknoloji kullanımı konulu eğitimi vererek bu konuda veliler bilinçlendirilmeye çalışılmıştır.
· Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları yapılmaktadır
· Okuldaki internet sağlayıcısı (MEB) her türlü zararlı içeriklere ulaşımı engellemiştir. Bu sitelere erişim MEB internet filtreleme ağına takılır.
· Tarayıcıların gizlilik ve güvenlik ayarları yapılarak, virüs programı kullanılarak siber zorbalığın önüne geçilmesi sağlanır.
· Mobil cihazların/cep telefonlarının eğitim amacı dışında kullanılmaması için gerekli önlemler alınır.

Çocukların ve gençlerin başlıca sorumlulukları şunlardır:
· Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
· Okulun Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak.
· Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.
· İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan diğer kişileri destekleme
Okul / web sitesinin yönetilmesi
· Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
· Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.
· Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.
· Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır.
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.
· Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.
· Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir.
OKUL PERSONELİNE YÖNELİK GÜVENLİK ÖNLEMLERİ
· Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanmasına,
· Çalışanların hepsi, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu  tehlikeli durumuna düşürdüğü veya mesleki yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, hukuk, disiplin veya hukuki önlemler alınabileceğinin tebliğ edilmesine
· Okul  çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları kontrol etmelidir. Çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babanın / bakıcıların oynayacakları önemli bir role sahip olduklarını kabul eder.
Okulumuzun e-Güvenlik politikasının belirlenmesi, eğitimlerin verilmesi ve çalışma planının hazırlanmasında aşağıdaki web adreslerinden faydalanılmıştır:
· "Daha Güvenli İnternet Merkezi (gim.org.tr)
· Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en)
· Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı.
· Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı.
· Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı.
· İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı."
 
Ayrıca personel, veli ve öğrencilere yukarıdaki web adresleri tanıtılmış olup, buralardaki eğitici ebeveyn ve öğrenci bilgilendirici vidoları sunuları izlenmiştir. Okumuzda çeşitli web2 araçları kullanılarak sunular hazırlanmış panolar ailelere görünür halde hazırlanmıştır.



